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THIS WORK

DDeeffiinniittiioonn ((WWeeaakkllyy RRSSRR EEnnccrryyppttiioonn SScchheemmee))

AA ppuubblliicc--kkeeyy eennccrryyppttiioonn sscchheemmee ((eenncc,,ddeecc)) iiss WWeeaakkllyy
RRaannddoomm--SSeellff--RReedduucciibbllee iiff tthheerree eexxiissttss aa ppaaiirr ooff PPPPTT

aallggoorriitthhmmss ((RRssRR,,RRssRR
--11

)) ssuucchh tthhaatt ffoorr aallll ®®,,mm,,

RRssRR
--11

((®®,,ddeecc((RRssRR((®®,,eenncc((mm)))))) == mm

aanndd tthheerree eexxiissttss aa PPPPTT ddiittrriibbuuttiioonn oonn ®® ss..tt.. ffoorr aallll mm,,mm’’

RRssRR((®®,,eenncc((mm)))) ~~ RRssRR((®®,,eenncc((mm’’))))..
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THIS WORK

eennccAA((mm00)) UU00

eennccAA((mm11)) UU11

cc RRssRRAA((®®,,UUcc))
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Approximate Integer GCD

xx00

pp xxii

22rr0022rrii

LLeett pp bbee aa llaarrggee oodddd iinntteeggeerr.. DDeeffiinnee sseevveerraall ((kk)) xxii’’ss aass ffoolllloowwss

xxii == ppqqii ++ 22rrii wwiitthh xxii »» pp »» ∑∑||rrii||

ww..ll..oo..gg.. aassssuummee xx00 == llaarrggeesstt xxii aanndd qq00 iiss oodddd..
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Approximate Integer GCD

LLeett pp bbee aa llaarrggee oodddd iinntteeggeerr.. DDeeffiinnee sseevveerraall ((kk)) xxii’’ss aass ffoolllloowwss

xxii == ppqqii ++ 22rrii wwiitthh xxii »» pp »» ∑∑||rrii||

DDeeffiinnee tthhee ffoolllloowwiinngg ppuubblliicc--kkeeyy eennccrryyppttiioonn ffuunnccttiioonn ::

εεxx((ss,,ee,,bb)) == (( ∑∑ii>>00xxiissii ++ 22ee ++ bb )) mmoodd xx00

wwhheerree bb == iinnppuutt bbiitt,, ss == rraanndd bbiinn vveeccttoorr,, aanndd rraanndd eerrrroorr ||ee||««pp

bb == ppaarriittyy(( εεxx((ss,,ee,,bb)) –– nneeaarreesstt mmuullttiippllee ooff pp ))
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Approximate Integer GCD

LLeett pp bbee aa llaarrggee oodddd iinntteeggeerr.. DDeeffiinnee sseevveerraall ((kk)) xxii’’ss aass ffoolllloowwss

xxii == ppqqii ++ 22rrii wwiitthh xxii »» pp »» ∑∑||rrii||

DDeeffiinnee tthhee ffoolllloowwiinngg ppuubblliicc--kkeeyy eennccrryyppttiioonn ffuunnccttiioonn ::

εεxx((ss,,ee,,bb)) == (( ∑∑ii>>00xxiissii ++ 22ee ++ bb )) mmoodd xx00

wwhheerree bb == iinnppuutt bbiitt,, ss == rraanndd bbiinn vveeccttoorr,, aanndd rraanndd eerrrroorr ||ee||««pp

xx00

pp εεxx((ss,,ee,,bb))
<< 22||ee||++22kk||rr

00
||++22∑∑||rr

ii
||
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SSeeccuurree iiff ||EE00||++||EE11||++kk||rr00||++∑∑||rrjj|| «« ||ee||

  εεxx((ss,,ee,,bb))++UU00 ~~ εεxx((ss’’,,ee,,00)) ~~ εεxx((ss,,ee,,bb))++UU11

Appr Int GCD

εεxx((RR00,,EE00,,BB00)) UU00

εεxx((RR11,,EE11,,BB11)) UU11

cc εεxx((ss,,ee,,bb))++UUcc
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IInnsseeccuurree iiff ||EEii|| »» ||ee|| oorr ||rrjj|| »» ||ee|| !!

Appr Int GCD

εεxx((RR00,,EE00,,BB00)) UU00

εεxx((RR11,,EE11,,BB11)) UU11

cc εεxx((ss,,ee,,bb))++UUcc
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Appr Int GCD

εεxx((RR00,,EE00,,BB00)) UU00

εεxx((RR11,,EE11,,BB11)) UU11

PPrroovvee iinn ZZKK tthhaatt
||EE00||++||EE11||++kk||rr00||++∑∑||rrjj|| «« PPuubblliicc BBoouunndd..

UUssee ||ee|| »» PPuubblliicc BBoouunndd..

zz εεxx((ss,,ee,,bb))++UUcc
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yy
BBcc==yy((++))bb

δδAA((zz))

Appr Int GCD

εεxx((RR00,,EE00,,BB00)) UU00

εεxx((RR11,,EE11,,BB11)) UU11

zz εεxx((ss,,ee,,bb))++UUcc



©©CCllaauuddeeCCrrééppeeaauu22000022--22001100 6677

((44))
CConclusion
OOpen
PProblems



©©CCllaauuddeeCCrrééppeeaauu22000022--22001100 6688

Quantum Weakly
Random-Self-Reducible

Encryption Scheme



©©CCllaauuddeeCCrrééppeeaauu22000022--22001100 6699

Open Problem

MMccEElliieeccee

FFiinndd aa ppaaiirr ooff PPPPTT aallggoorriitthhmmss ((RRssRR,,RRssRR
--11

))
ssuucchh tthhaatt ffoorr aallll ®®,,mm,,

RRssRR
--11

((®®,,ddeecc((RRssRR((®®,,eenncc((mm)))))) == mm

aanndd tthheerree eexxiissttss aa PPPPTT ddiittrriibbuuttiioonn oonn ®® ss..tt.. ffoorr aallll mm,,mm’’

RRssRR((®®,,eenncc((mm)))) ~~ RRssRR((®®,,eenncc((mm’’))))..
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THIS WORK

UU eennccBB((cc))

iiff BB00==BB11 tthheenn
eennccBB((BB00))
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THIS WORK

UU eennccBB((cc))

iiff BB00==BB11 tthheenn
eennccBB((BB00))

eellssee
eennccBB((BB00))••UU

~~ eennccBB((BB00**cc))
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zz
BBcc==ddeeccBB((zz))

THIS WORK

UU eennccBB((cc))

iiff BB00==BB11 tthheenn
eennccBB((BB00))

eellssee
eennccBB((BB00))••UU

~~ eennccBB((BB00**cc))



©©CCllaauuddeeCCrrééppeeaauu22000022--22001100 9933

eennccBB((cc))

iiff BB00==BB11 tthheenn
eennccBB((BB00))

eellssee
eennccBB((BB00))••

~~ eennccBB((BB00**cc))

zz oorr

THIS WORK
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