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IInntteerraaccttiivvee PPrrooooffss aanndd ZZeerroo--KKnnoowwlleeddggee

((GG00,,GG11))∈∈IISSOO

YYEESS !!

∀∀xx∈∈LL PPrr(( [[ A,, B]]((xx))==YYEESS )) == 11

GG ::== ππ00((GG00))
((GG00==ππ((GG11))))
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ρρ==ππ00ooππcc
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xx∉∉LL

NNOO !!
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∀∀xx∉∉LL ∀∀D PPrr(( [[D,,B ]]((xx))==YYEESS )) ≤≤ 11//22

((GG00,,GG11))∉∉IISSOO

IInntteerraaccttiivvee PPrrooooffss aanndd ZZeerroo--KKnnoowwlleeddggee

GG≈≈GG00 oorr GG≈≈GG11

GG
cc
ρρ

GG == ρρ((GGcc))??

NNOO !!
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∀∀xx∉∉LL ∀∀D PPrr(( [[D,,B ]]((xx))==YYEESS )) ≤≤ 11//22kk

((GG00,,GG11))∉∉IISSOO

IInntteerraaccttiivvee PPrrooooffss aanndd ZZeerroo--KKnnoowwlleeddggee

GG≈≈GG00 oorr GG≈≈GG11

GG
cc
ρρ

GG == ρρ((GGcc))??

NNOO !!

RREEPPEEAATT kk TTIIMMEESS
aanndd ssaayy ""YYEESS"" oonnllyy iiff aallll ""YYEESS""
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PPNNPP
CCOO

--------
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PP--SSPPAACCEE

PPNNPP BBPPPPIIPP22IIPP44 IIPP33 IIPP55

IIPP--HHiieerraarrcchhyy
== UUii IIPPii
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AArrtthhuurr--MMeerrlliinn GGAAMMEESS
((AArrtthhuurr--MMoorrggaannee GGAAMMEESS))
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YYEESS !!
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NNOO !!

AArrtthhuurr--MMeerrlliinn GGAAMMEESS

∀∀xx∉∉LL ∀∀D PPrr(( [[D,,B ]]((xx))==YYEESS )) ≈≈ 00
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PP--SSPPAACCEE

PPNNPP BBPPPPAAMMAAMMAA MMAA MMAAMM

AAMM--HHiieerraarrcchhyy

== UUii ((AAMM))ii

............

AAMM[[PP]]
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PP--SSPPAACCEE

PPNNPP BBPPPPAAMMAAMMAA MMAA MMAAMM

AAMM--HHiieerraarrcchhyy

== UUii ((AAMM))ii

............

AAMM[[PP]]

[[BBAABBAAII]]
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PP--SSPPAACCEE

PPNNPP BBPPPP MMAA

AAMM[[PP]]

AAMM--
HHiieerraarrcchhyy
== AAMM

[[BBAABBAAII]]
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IInntteerraaccttiivvee PPrrooooffss

xx∈∈LL

YYEESS !!

∀∀xx∈∈LL PPrr(( [[A ,,B ]]((xx))==YYEESS )) ≈≈ 11
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PP--SSPPAACCEE

PPNNPPIIPP22kk((AAMM))kk......

IIPP==AAMM[[PP]]

[[GGoollddwwaasssseerr--SSiippsseerr]]
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IIPP
== PP--SSPPAACCEE

PPNNPP BBPPPP MMAAAAMM

[[SShhaammiirr]]
TThhee eennttiirree IIPP hhiieerraaccrrhhyy
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PPNNPP BBPPPP MMAAAAMM

Sorting
Linear Programming
Primality
Shortest Path
...

SAT
3-COL
ISO
EQ
...

Non-ISO
Non-EQ
...

square root extraction
mod p=4k+1

finding a generator mod p
finding an irreducible poly
...
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NNoonn--IISSOO∈∈IIPP22==AAMM
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IInntteerraaccttiivvee PPrrooooffss

((GG00,,GG11))∈∈NNoonn--IISSOO

YYEESS !!

∀∀xx∈∈LL PPrr(( [[ A,, B]]((xx))==YYEESS )) == 11

GG ::== σσ((GGbb))
((GG00≠≠ππ((GG11))))

GG
cc cc==bb??
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∀∀xx∉∉LL ∀∀D PPrr(( [[D,,B ]]((xx))==YYEESS )) ≤≤ 11//22

((GG00,,GG11))∉∉NNoonn--IISSOO

IInntteerraaccttiivvee PPrrooooffss

GG≈≈GG00 aanndd GG≈≈GG11

GG
cc cc==bb ??

NNOO !!

GG ::== σσ((GGbb))
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∀∀xx∉∉LL ∀∀D PPrr(( [[D,,B ]]((xx))==YYEESS )) ≤≤ 11//22kk

((GG00,,GG11))∉∉NNoonn--IISSOO

IInntteerraaccttiivvee PPrrooooffss

ΓΓii≈≈GG00 aanndd ΓΓii≈≈GG11

ΓΓ11,,ΓΓ22,,......,,ΓΓkk
cc11,,cc22,,......,,cckk ccii==bbii ??

NNOO !!

RREEPPEEAATT kk TTIIMMEESS
aanndd ssaayy ""YYEESS"" oonnllyy iiff aallll ""YYEESS""

ΓΓii ::== σσii((GGbbii
))
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QQuuaannttuumm
IInntteerraaccttiivvee

PPrrooooffss
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QQIIPP==QQMMAAMM

PPNNPP BBQQPP QQMMAAQQAAMM

PP--SSPPAACCEE

EEXXPP

[[WWaattrroouuss eett aall]]
TThhee eennttiirree QQIIPP hhiieerraaccrrhhyy
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ZZeerroo--KKnnoowwlleeddggee
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ZZeerroo--KKnnoowwlleeddggee

xx∈∈LL

YYEESS !!
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ZZeerroo--KKnnoowwlleeddggee

xx∈∈LL

YYEESS !!

xx∈∈LL

WWOOWW !!

TTrraannssffeerraabbiilliittyy ooff aa pprrooooff..
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xx∈∈LL

YYEESS !!

xx∈∈LL ΣΣ

ZZeerroo--KKnnoowwlleeddggee aanndd SSiimmuullaattoorr

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL vviieeww[[ A,,D]]((xx)) == S((xx))
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.. .. ..

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL vviieeww[[ A,,D]]((xx)) == S((xx))
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ZZeerroo--KKnnoowwlleeddggee aanndd SSiimmuullaattoorr

((GG00,,GG11))∈∈IISSOO

bb
GG ::== ππ00((GGbb))

((GG00==ππ((GG11))))

GG
cc

ρρ==ππ00

ΣΣ

iiff bb == cc
tthheenn pprroocceeeedd
eellssee rreessttaarrtt

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL vviieeww[[ A,,D]]((xx)) == S((xx))
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RREEPPEEAATT kk TTIIMMEESS

tthhee rreewwiinnddiinngg ppaarraaddiiggmm

((GG00,,GG11))∈∈IISSOO

DDii:: bbii

GGii ::== ππii((GGbbii
))

((GG00==ππ((GG11))))

GGii

ccii
ρρ==ππii

ΣΣ

iiff bbii == ccii

tthheenn pprroocceeeedd
eellssee rreewwiinndd ttoo DDii

DDii

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL vviieeww[[ A,,D]]((xx)) == S((xx))
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AAuuxxiilliiaarryy IInnppuutt ZZeerroo--KKnnoowwlleeddggee
ωω == eexxiissttiinngg kknnoowwlleeddggee aabboouutt xx∈∈LL

xx∈∈LL

YYEESS !!

ωω
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xx∈∈LL

YYEESS !!

ωω

xx∈∈LL

WWOOWW !!

ωω

AAuuxxiilliiaarryy IInnppuutt ZZeerroo--KKnnoowwlleeddggee

CCoonntteexxttuuaall ttrraannssffeerraabbiilliittyy ooff aa pprrooooff..
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xx∈∈LL

YYEESS !!

xx∈∈LL ΣΣ

ωω

ωω

AAuuxxiilliiaarryy IInnppuutt ZZeerroo--KKnnoowwlleeddggee

ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL,,ωω vviieeww[[ A,,D((ωω))]]((xx)) == S((xx,,ωω))ΣΣ
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RREEPPEEAATT kk TTIIMMEESS

AAuuxxiilliiaarryy IInnppuutt ZZeerroo--KKnnoowwlleeddggee

((GG00,,GG11))∈∈IISSOO

DDii((ωω)):: bbii

GGii ::== ππii((GGbbii
))

((GG00==ππ((GG11))))

GGii

ccii
ρρ==ππii

ΣΣ

iiff bbii == ccii

tthheenn pprroocceeeedd
eellssee rreewwiinndd ttoo DDii((ωω))

DDii((ωω))

ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL,,ωω vviieeww[[ A,,D((ωω))]]((xx)) == S((xx,,ωω))ΣΣ
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QQuuaannttuumm
ZZeerroo--KKnnoowwlleeddggee
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AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

xx∈∈LL

YYEESS !!

ρρ

ρρ''LLeeffttoovveerr QQ--iinnppuutt::
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xx∈∈LL

YYEESS !!ρρ''

AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

xx∈∈LL

WWOOWW !!

ρρ

QQuuaannttuumm--CCoonntteexxttuuaall ttrraannssffeerraabbiilliittyy ooff aa pprrooooff..
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xx∈∈LL

YYEESS !!ρρ''

xx∈∈LL ΣΣ

ρρ

AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL,,ρρ vviieeww[[ A,,D((ρρ))]]((xx)) == S((xx,,ρρ))ΣΣ
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1 3 54 62 7

messages:

3V

1P 2P 3P 4P

1V 2V 4V

verifier ’s
qubits

message
qubits

prover ’s
qubits

oouuttppuutt qquubbiitt
AAUUXX qquubbiittss

)(1 xV

)(2 xP

)(3 xV

)(1 xP

)(2 xV

QQuuaannttuumm ZZeerroo--KKnnoowwlleeddggee::
FFoorrmmaalliizziinngg tthhee MMooddeell
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xx∈∈LL

ρρ''ii

xx∈∈LL ΣΣ

ρρ

ii∈∈
ppoollyy((||xx||))

ii

AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

∀∀D ∃∃S ∀∀xx∈∈LL ∀∀ρρ ∀∀ii∈∈ppoollyy((||xx||)) vviieeww[[ A,,D((ρρ))]]((xx,,ii)) == S((ρρ,,xx,,ii))ΣΣ ΣΣ
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RREEPPEEAATT kk TTIIMMEESS

((GG00,,GG11))∈∈IISSOO

DDii((ρρ)):: bbii

GGii ::== ππii((GGbbii
))

((GG00==ππ((GG11))))

GGii

ccii
ρρ==ππii

ΣΣ

iiff bbii == ccii

tthheenn pprroocceeeedd
eellssee rreewwiinndd ttoo DDii((ρρ))

DDii((ρρ))
AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL ∀∀ρρ ∀∀ii∈∈ppoollyy((||xx||)) vviieeww[[ A,,D((ρρ))]]((xx,,ii)) == S((ρρ,,xx,,ii))
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[[WWaattrroouuss]]
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RREEPPEEAATT kk TTIIMMEESS

((GG00,,GG11))∈∈IISSOO

bbii == ||00〉〉++||11〉〉
GGii ::== ππii((GGbbii

))
((GG00==ππ((GG11))))

GGii

ccii == ||00〉〉++||11〉〉
ρρ==ππii

ΣΣ

iiff bbii == ccii

wwiitthhoouutt mmeeaassuurriinngg bbii nnoorr ccii......

tthheenn pprroocceeeedd yyoouu mmaayy nnooww mmeeaassuurree bbii aanndd ccii......

eellssee AAppppllyy ttrraannssffoorrmmaattiioonn ssoo tthhaatt bbii==ccii !!!!!!

DDii((ρρ))
AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee

ΣΣ ΣΣ∀∀D ∃∃S ∀∀xx∈∈LL ∀∀ρρ ∀∀ii∈∈ppoollyy((||xx||)) vviieeww[[ A,,D((ρρ))]]((xx,,ii)) == S((ρρ,,xx,,ii))
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IISSOO∈∈QQZZKK
eettcc
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CCoonncclluussiioonnss
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•• AAuuxxiilliiaarryy QQ--IInnppuutt ZZeerroo--KKnnoowwlleeddggee iiss ppoossssiibbllee

•• NNaattuurraall ZZKK llaanngguuaaggeess:: NNoonn--IISSOO && CCiiee ??
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Quantum
Zero-Knowledge



©© CCllaauuddee CCrrééppeeaauu 22000033--22000099 6611

Quantum
Zero-Knowledge
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