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((11))
CCllaassssiiccaall CCrryyppttooggrraapphhyy
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WWiillll yyoouu mmaarrrryy mmee ??

DDiivvoorrccee yyoouurr wwiiffee ffiirrsstt !!

TThhee ppaappeerrss aarree iinn tthhee mmaaiill......

OOKK,, II wwiillll !!

» »

(1.1.3) Authentication
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WWiillll yyoouu mmaarrrryy mmee ??

NNoo,, II nneevveerr wwiillll !!

» »



©© CCllaauuddee CCrrééppeeaauu 22000022--22000099 55

ssyymmmmeettrriicc aauutthheennttiiccaattiioonn

M TK

authentication

verification

IInnffoorrmmaattiioonn TThheeoorreettiiccaall SSeeccuurriittyy
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AAuutthheennttiiccaattiioonn

t=authk(m)

IInnffoorrmmaattiioonn TThheeoorreettiiccaall SSeeccuurriittyy

(m,t)

authk(m)=t?
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IImmppeerrssoonnaattiioonn

SSuubbssttiittuuttiioonn

(m,t)

(m,t) (m',t')

IInnffoorrmmaattiioonn TThheeoorreettiiccaall SSeeccuurriittyy

authk(m)=t?

authk(m')=t'?
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WC One-Time-Authentication

authM,b(x) = Mx(+)b
|x| = n, |M|=n•n', |b|=n'

∀m∈M,∀t∈T
Pr(authM,b(m)=t) = 1/|T|= 1/2n'

∀m≠m'∈M,∀t,t'∈T

Pr( authM,b(m')=t' | authM,b(m)=t ) = 1/|T|= 1/2n'
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WC One-Time-Authentication
and (linear) error correction

authM,b(x) = Mx (+) b

[I:M]m(+)[0:b]=[m:t]

G=[I:M] (systematic) generating matrix
of error correcting code

[0:b] error pattern = one-time pad
encryption of tag

[m:t] systematic form of (message,tag)



©© CCllaauuddee CCrrééppeeaauu 22000022--22000099 1100

((33..11..33)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

Classical key : Q-Authentication (BCGST)
Quantum message+tag

Quantum key : Authenticated Q-teleportation
Classical message+tag (BBCJPW)

»»
»



©© CCllaauuddee CCrrééppeeaauu 22000022--22000099 1111

ssyymmmmeettrriicc aauutthheennttiiccaattiioonn

||M〉〉 T||K〉〉

authentication

IInnffoorrmmaattiioonn TThheeoorreettiiccaall SSeeccuurriittyy

{ACC,,REJ}
verification
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aabb
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»»
»»
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»aabb

»aabb

»»

tt

tt

tt

tt
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uuvv

»»
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((33..11..33bb)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

Quantum key : 1x Authenticated Q-pad
Classical message+tag

|Ψ〉
two authenticated random bits

»»

aabb

»» »»

tt

»() »()
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»»

Classical key : Q-Authentication (BCGST)
Quantum message+tag

Quantum key : Authenticated Q-teleportation
Classical message+tag (BBCJPW)

((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

»
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ssyymmmmeettrriicc aauutthheennttiiccaattiioonn
ooff QQuuaannttuumm MMeessssaaggeess

||M〉〉 ||T〉〉K

authentication

IInnffoorrmmaattiioonn TThheeoorreettiiccaall SSeeccuurriittyy

{||ACC〉〉,,||REJ〉〉}
verification
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OOnnee--ttiimmee QQ--AAuutthheennttiiccaattiioonn

AA

VV

MM
kk
∈∈KK

mm qquubbiittss

TT
mm++ss qquubbiittss

TT''
mm++ss qquubbiittss

MM''
DD ∈∈ {{ ||AACCCC〉〉,, ||RREEJJ〉〉 }}

mm qquubbiittss

kk
∈∈KK

AAuutthheennttiiccaattiioonn::

VVeerriiffiiccaattiioonn::
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OOnnee--ttiimmee QQ--AAuutthheennttiiccaattiioonn

FFoorr aannyy ppuurree ssttaattee ||ψψ〉〉 ccoonnssiiddeerr tthhee mmeeaassuurreemmeenntt oonn ((MM'',,DD))
ssuucchh tthhaatt

•• oouuttppuutt RRiigghhtt iiff MM''==||ψψ〉〉 oorr iiff DD==||RREEJJ〉〉
•• oouuttppuutt WWrroonngg ootthheerrwwiissee

TThhee ccoorrrreessppoonnddiinngg pprroojjeeccttoorrss aarree

RRψψ== ||ψψ〉〉〈〈ψψ|| ⊗⊗ IIDD ++ IIMM'' ⊗⊗ ||RREEJJ〉〉〈〈RREEJJ|| –– ||ψψ〉〉〈〈ψψ|| ⊗⊗ ||RREEJJ〉〉〈〈RREEJJ||

WWψψ== ((IIMM'' –– ||ψψ〉〉〈〈ψψ||)) ⊗⊗ ||AACCCC〉〉〈〈AACCCC||
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OOnnee--ttiimmee QQ--AAuutthheennttiiccaattiioonn

||ψψ〉〉
AA VV

||ψψ〉〉
kk
∈∈KK

||AACCCC〉〉

VV ρρAA
||ψψ〉〉

mm qquubbiittss mm++ss qquubbiittss

}}O

mm++11 qquubbiittssmm++ss qquubbiittss

kk
∈∈RRKK

Completeness:

Soundness:

∀∀||ψψ〉〉 TTrr((RRψψρρ))≥≥11--22--ΩΩ((ss))
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»aabb

»aabb

»»

((33..33QQ))
OOnnee--ttiimmee

AAuutthheennttiiccaatteedd
QQ--ppaadd

tt

tt

tt

tt

((33..11QQ)) QQuuaannttuumm--KKeeyy ddiissttrriibbuuttiioonn
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••  ••  ••  ••  ••

• Transmit quantum key (EPR states)

• Quantum error-correction is used to purify
(or test purity of) EPR states

to form a smaller pure set

• one-time Authenticated Quantum pad
is used to send message

••  ••  ••  ••  ••

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn
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ΑΑ::

QQ--ddeetteeccttiioonn

rraannddoomm eerrrroorr
ssyynnddrroommeess

|Ψ〉

11xx QQ--ppaadd ddeeccrryyppttiioonn

QQ--eerrrroorr ddeetteeccttiioonn
eerrrroorr

ssyynnddrroommeess
11xx QQ--ppaadd eennccrryyppttiioonn

|Ψ〉
eerrrroorr??

ΒΒ::»»
»»

»»
»»

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn

ccllaassssiiccaall aauutthheennttiiccaattiioonn

x’ z’

x z
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»»
»»

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn
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QQ--ddeetteeccttiioonn x’ z’

rraannddoomm eerrrroorr
ssyynnddrroommeess

QQ--eerrrroorr ddeetteeccttiioonn x z
eerrrroorr

ssyynnddrroommeess

eerrrroorr??
»»

»»

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn

ccllaassssiiccaall aauutthheennttiiccaattiioonnPPuurriittyy TTeessttiinngg
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11xx QQ--ppaadd eennccrryyppttiioonn

|Ψ〉ΒΒ::

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn

ccllaassssiiccaall aauutthheennttiiccaattiioonntteelleeppoorrttaattiioonn
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ΑΑ::

QQ--ddeetteeccttiioonn

rraannddoomm eerrrroorr
ssyynnddrroommeess

|Ψ〉

11xx QQ--ppaadd ddeeccrryyppttiioonn

QQ--eerrrroorr ddeetteeccttiioonn
eerrrroorr

ssyynnddrroommeess
11xx QQ--ppaadd eennccrryyppttiioonn

|Ψ〉
eerrrroorr??

ΒΒ::»»
»»

»»
»»

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn

ccllaassssiiccaall aauutthheennttiiccaattiioonn

x’ z’

x z
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••  ••  ••  ••  ••

• Replace One-time QQ--pad
by Vernam QQ--cipher

• Replace Entanglement Purity Testing
by Quantum Error-Correction

••  ••  ••  ••  ••

((33..33CC)) OOnnee--ttiimmee iinntteerraaccttiivvee QQ--AAuutthheennttiiccaattiioonn
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((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

BBaarrnnuumm--CCrrééppeeaauu--GGootttteessmmaann--SSmmiitthh--TTaapppp

ΑΑ::

QQxxzz--eennccooddiinngg

rraannddoomm eerrrroorr
ssyynnddrroommeess

|Ψ〉
QQ--eennccrryyppttiioonn

eerrrroorr
ssyynnddrroommeess

|Ψ〉

error?

ΒΒ::

»
»

|Ψ'〉

x z

x’ z’

»
»

x z
QQxxzz--eerrrroorr ddeetteeccttiioonn

QQ--ddeeccrryyppttiioonn
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((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

BBaarrnnuumm--CCrrééppeeaauu--GGootttteessmmaann--SSmmiitthh--TTaapppp

»
»
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((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

BBaarrnnuumm--CCrrééppeeaauu--GGootttteessmmaann--SSmmiitthh--TTaapppp

ΑΑ:: |Ψ〉
QQ--eennccrryyppttiioonn

QQ--ddeeccrryyppttiioonn

|Ψ〉ΒΒ::

»
»
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QQxxzz--eerrrroorr ddeetteeccttiioonn
eerrrroorr

ssyynnddrroommeess

error?»
»

|Ψ'〉

x z

x’ z’
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x z

((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

BBaarrnnuumm--CCrrééppeeaauu--GGootttteessmmaann--SSmmiitthh--TTaapppp

ΑΑ::

QQxxzz--eennccooddiinngg

rraannddoomm eerrrroorr
ssyynnddrroommeess

|Ψ〉
QQ--eennccrryyppttiioonn

QQxxzz--eerrrroorr ddeetteeccttiioonn
eerrrroorr

ssyynnddrroommeess
QQ--ddeeccrryyppttiioonn

|Ψ〉

error?

ΒΒ::

»
»

|Ψ'〉

x z

x’ z’

»
»
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((33..11..33aa)) OOnnee--ttiimmee Q-AAuutthheennttiiccaattiioonn

Classical key : one-time Q-authentication
Quantum message+tag
Quantum key : Authenticated Q-teleportation
Classical message+tag

|Ψ〉

|Ψ'〉

•• ppuubblliicc QQ--eerrrroorr--ccoorrrreeccttiinngg ccooddee
•• sseeccrreett kkeeyy ffoorr eennccrryyppttiioonn && ssyynnddrroommeess

»
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BBaarrnnuumm--CCrrééppeeaauu--GGootttteessmmaann--SSmmiitthh--TTaapppp

oonnee--ttiimmee Q-aauutthheennttiiccaattiioonn

--›
VVeerrnnaamm Q-cciipphheerr

((aauutthheennttiiccaatteedd qquuaannttuumm mmeessssaaggeess mmuusstt bbee eennccrryypptteedd
wwhhiicchh iiss ffaallssee ffoorr ccllaassssiiccaall mmeessssaaggeess!! ))

»
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MMaaiinn LLoowweerr BBoouunndd

A Quantum Authentication Scheme
with error probability ε

is

A Quantum Encryption Scheme
with error probability 4ε1/6.
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((33..22))
CCoommpplleexxiittyy TThheeoorreettiiccaall
QQuuaannttuumm CCrryyppttooggrraapphhyy
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((33..22)) CCoommpplleexxiittyy TThheeoorreettiiccaall CCrryyppttooggrraapphhyy

••  ••  ••  ••  ••

(3.2.1) Public key cryptosystem : public-key Q-cryptosystem

(3.2.2) Digital signature scheme : public-key Q-Authentication
Q-digital signature scheme

(3.2.3) (trapdoor) one-way functions : Q-cryptanalysis
(trapdoor) Q-one-way functions

••  ••  ••  ••  ••
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((33..22..11)) PPuubblliicc--KKeeyy Q-CCrryyppttoossyysstteemm

Assuming Classical Public Key Cryptography

|Ψ〉

|Ψ'〉=(σx)a(σz)b|Ψ〉

a,b random bits

|Ψ〉=(σz)b(σx)a|Ψ‘〉

(a,b) := D(E(a,b))

|Ψ'〉
E(a,b)
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((33..22..22aa)) PPuubblliicc--KKeeyy Q-AAuutthheennttiiccaattiioonn

Assuming Classical Public Key Cryptography
Assuming Classical Digital Signature

|Ψ〉

|Ψ'〉 := AuthK(|Ψ〉)
K random authentication key

|Ψ〉 := Auth-1(|Ψ'〉)

verify signed E(K)
K := D(E(K))

|Ψ'〉
Signed E(K)

K
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((33..22..22bb)) Q-DDiiggiittaall SSiiggnnaattuurree SScchheemmee

Assuming Classical Public Key Cryptography
Assuming Classical Digital Signature

|Ψ〉

Signature

Validation

Extract
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((33..22..22bb)) Q-DDiiggiittaall SSiiggnnaattuurree SScchheemmee

Signature ρ.

Validation
ρ. Valid

ρ.
Validation

ρ. Valid

ρ.

|Ψ〉|ε〉Extractρ.

|Ψ〉|0〉
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((33..22..22bb)) Q-DDiiggiittaall SSiiggnnaattuurree SScchheemmee

|Ψ〉|0〉 Signature ρ.

Validation
ρ. Valid

ρ.

Validation
Valid

ρ‘.

|Ψ〉|ε〉Extractρ.

|φ〉|ε〉 Extract-1 ρ‘.

|Ψ〉/|φ〉
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Quantum
one-time

Authentication
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