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CCllaauuddee CCrrééppeeaauu
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((00))
CCllaassssiiccaall EErrrroorr

CCoorrrreeccttiinngg CCooddeess
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≥d

(classical) error-correcting codes

qn
(words) qk

(codewords)

[n,k,d] linear error-correcting code
length n, dimension k,
corrects d-1 erasures, (d-1)/2 errors
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((11))
QQuuaannttuumm EErrrroorr

CCoorrrreeccttiinngg CCooddeess
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QQ:: ((oovveerr GGFF((33))))

||00〉〉→→||000000〉〉++||111111〉〉++||222222〉〉
||11〉〉→→||001122〉〉++||112200〉〉++||220011〉〉
||22〉〉→→||002211〉〉++||110022〉〉++||221100〉〉

QQ||ψψ〉〉==ΗΗ11⊗⊗ΗΗ22⊗⊗ΗΗ33

QQ==[[[[33,,11,,22]]]] ccoorrrreeccttss 22--11==11 eerraassuurree..

||00〉〉⊗⊗ΗΗ
22
⊗⊗ΗΗ

33
→→ ((−−ΗΗ

22
−−ΗΗ

33
mmoodd 33))⊗⊗ΗΗ

22
⊗⊗ΗΗ

33
ΗΗ

11
⊗⊗||00〉〉⊗⊗ΗΗ

33
→→ ΗΗ

11
⊗⊗((−−ΗΗ

33
−−ΗΗ

11
mmoodd 33))⊗⊗ΗΗ

33
ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗||00〉〉 →→ ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗((−−ΗΗ

11
−−ΗΗ

22
mmoodd 33))
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Q= 1

C2

w + v
w∈C2

∑ : v ∈C1





Let C1, C2 be two linear codes such that

0{ }⊆C2 ⊆C1⊆F n

v→
1
C1

⊥ v + w
w∈C1

⊥
∑v→ 1

C2
v + w

w∈C2

∑

0{ }⊆C1 ⊆C2⊆
⊥ ⊥

F n

v∈C1
v∈C2

⊥For define For define

Q
*
= 1

C1

⊥ w + v
w∈C1

⊥
∑ : v ∈C2

⊥







CCaallddeerrbbaannkk--SShhoorr--SStteeaannee Q-EECCCCss
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Let C1=[n,k1,d1], C2=[n,n–k2,d2] be two linear codes

dim(Q) = dim(C1)-dim(C2)
= k1–k2
= dim(C2)-dim(C1) = dim(Q*)

d(Q) = d(Q*) = min{d(C1),d(C2)} = min{d1,d2}

Q = [[ n, k1–k2, min{d1,d2} ]] = Q*

⊥

⊥

⊥

CCSSSS Q-EECCCCss

⊥
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EXAMPLE: Quantum Reed-Solomon codes
(Aharonov-BenOr)

Let q=4t

C1 = [4t,2t+1,2t] ERS-code over GF(q)
C2 = [4t,2t,2t+1] ERS-code over GF(q)

dim(Q) = dim(Q*) = 1
d(Q) = d(Q*) = 2t

Q,Q*= [[4t, 1, 2t]] QRS-code over GF(q)

Q,Q*= [[n, 1, n/2]] QRS-code over GF(q), q=n

CCSSSS Q-EECCCCss



©©CCllaauuddeeCCrrééppeeaauu22000022--0044 99

TThheeoorreemm:: NNoo QQEECCCC ttoolleerraatteess tt ≥≥ nn//44

PPrrooooff::
•• NNoo cclloonniinngg ssaayyss tthhaatt nnoo QQEECCCC ccaann ccoorrrreecctt nn//22 eerraassuurreess

•• FFaacctt:: AAnnyy QQEECCCC wwhhiicchh ccoorrrreeccttss tt eerrrroorrss ccaann ccoorrrreecctt 22tt
eerraassuurreess aanndd ccoonnvveerrsseellyy

•• TThhuuss nnoo QQEECCCC ttoolleerraatteess nn//44 eerrrroorrss

•• AAllll tthheessee aarrgguummeennttss wwoorrkk rreeggaarrddlleessss ooff tthhee ssiizzee ooff tthhee
ccoommppoonneennttss ooff (( ssiizzee ooff tthhee ffiieelldd ooff ddeeffiinniittiioonn ))QQEECCCC
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•• FFaacctt eerrrroorrss ccaann ccoorrrreecctt 22tt
eerraassuurreess aanndd ccoonnvveerrsseellyy

IIffssmmaalllleerrrroorrpprroobbaabbiilliittyyiissaacccceeppttaabbllee
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TThhee bbrroowwnn ffooxx jj++mmbbeedd......MM MM''

CCooddeerr DDeeccooddeerrNNooiissee

EErrrroorr pprroobbaabbiilliittyy ooff ccoorrrreeccttiinngg

iiss ttaakkeenn oovveerr cchhooiicceess** ooff ccooddee
bbuutt

NNOOTT oovveerr ddiissttrriibbuuttiioonn ooff eerrrroorrss
**AAllll ccoommmmuunniiccaattiioonnss MMUUSSTT ggoo tthhrroouugghh tthhee nnooiissyy cchhaannnneell..
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EErrrroorr pprroobbaabbiilliittyy ooff ccoorrrreeccttiinngg

iiss ttaakkeenn oovveerr cchhooiicceess** ooff ccooddee
bbuutt

NNOOTT oovveerr ddiissttrriibbuuttiioonn ooff eerrrroorrss
**AAllll ccoommmmuunniiccaattiioonnss MMUUSSTT ggoo tthhrroouugghh tthhee nnooiissyy cchhaannnneell..

WWee ddiissaallllooww pprriivvaattee cchhaannnneell bbeettwweeeenn ccooddeerr aanndd ddeeccooddeerr..

TThhee bbrroowwnn ffooxx jj++mmbbeedd......MM MM''

CCooddeerr DDeeccooddeerrNNooiissee
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((44))
QQuuaannttuumm CCooddeess CCoorrrreeccttiinngg**
11 AArrbbiittrraarryy EErrrroorr oouutt ooff 33

ppoossiittiioonnss

**eexxcceepptt wwiitthh eexxppoonneennttiiaallllyy ssmmaallll pprroobbaabbiilliittyy
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QQ:: ((oovveerr GGFF((33))))

||00〉〉→→||000000〉〉++||111111〉〉++||222222〉〉
||11〉〉→→||001122〉〉++||112200〉〉++||220011〉〉
||22〉〉→→||002211〉〉++||110022〉〉++||221100〉〉

QQ==[[[[33,,11,,22]]]] ccoorrrreeccttss oonnee eerraassuurree..

QQ||ψψ〉〉==ΗΗ11⊗⊗ΗΗ22⊗⊗ΗΗ33
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QQ:: ((oovveerr GGFF((qq)),, qq»»33))

HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

QQ==[[[[33,,11,,22]]]] ccoorrrreeccttiinngg oonnee aarrbbiittrraarryy eerrrroorr!!

QQ||ψψ〉〉==HH11⊗⊗HH22⊗⊗HH33
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

CCAASSEE 11))

IIff zzeerroo//oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 11))
bbuutt aallll kkeeyyss ΚΚ

11
,,ΚΚ

22
,,ΚΚ

33
aaggrreeee iinn HH

11
,,HH

22
,,HH

33
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

CCAASSEE 11))

IIff zzeerroo//oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 11))
bbuutt aallll kkeeyyss ΚΚ

11
,,ΚΚ

22
,,ΚΚ

33
aaggrreeee iinn HH

11
,,HH

22
,,HH

33

•• uussiinngg kkeeyyss ΚΚ
11
,,ΚΚ

22
,,ΚΚ

33
ttrryy ttoo ggeett ΗΗ11 ffrroomm HH

11
,, ΗΗ22 ffrroomm HH

22
,, ΗΗ33 ffrroomm HH

33
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

CCAASSEE 11))

IIff zzeerroo//oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 11))
bbuutt aallll kkeeyyss ΚΚ

11
,,ΚΚ

22
,,ΚΚ

33
aaggrreeee iinn HH

11
,,HH

22
,,HH

33

•• uussiinngg kkeeyyss ΚΚ
11
,,ΚΚ

22
,,ΚΚ

33
ttrryy ttoo ggeett ΗΗ11 ffrroomm HH

11
,, ΗΗ22 ffrroomm HH

22
,, ΗΗ33 ffrroomm HH

33

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

CCAASSEE 11))

IIff zzeerroo//oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 11)) √√
bbuutt aallll kkeeyyss ΚΚ

11
,,ΚΚ

22
,,ΚΚ

33
aaggrreeee iinn HH

11
,,HH

22
,,HH

33

•• uussiinngg kkeeyyss ΚΚ
11
,,ΚΚ

22
,,ΚΚ

33
ttrryy ttoo ggeett ΗΗ11 ffrroomm HH

11
,, ΗΗ22 ffrroomm HH

22
,, ΗΗ33 ffrroomm HH

33

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill

•• uussiinngg QQ''ss aallggoorriitthhmm ffoorr ffiixxiinngg oonnee eerraassuurree ggeett
||ψψ〉〉 ffrroomm ||00〉〉⊗⊗ΗΗ

22
⊗⊗ΗΗ

33
,, ΗΗ

11
⊗⊗||00〉〉⊗⊗ΗΗ

33
oorr ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗||00〉〉
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ΚΚ22,,ΚΚ33〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ΚΚ33,,ΚΚ11〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ΚΚ11,,ΚΚ22〉〉

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 11)) √√

CCAASSEE 22))

CCAASSEE 33))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 22))
bbuutt ffoorr ssoommee ii tthhee kkeeyyss ΚΚ

aa
,,ΚΚ

bb
,, aa≠≠ii≠≠bb

ddiissaaggrreeee iinn HH
bb

vvss HH
ii
,, aanndd iinn HH

aa
vvss HH

ii

((HH
ii
mmuusstt bbee wwrroonngg))

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 22))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 22))
bbuutt ffoorr ssoommee ii tthhee kkeeyyss ΚΚ

aa
,,ΚΚ

bb
,, aa≠≠ii≠≠bb

ddiissaaggrreeee iinn HH
bb

vvss HH
ii
,, aanndd iinn HH

aa
vvss HH

ii

((HH
ii
mmuusstt bbee wwrroonngg))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

bb
,, aanndd ΚΚ

bb
iinn HH

aa
ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 22))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 22))
bbuutt ffoorr ssoommee ii tthhee kkeeyyss ΚΚ

aa
,,ΚΚ

bb
,, aa≠≠ii≠≠bb

ddiissaaggrreeee iinn HH
bb

vvss HH
ii
,, aanndd iinn HH

aa
vvss HH

ii

((HH
ii
mmuusstt bbee wwrroonngg))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

bb
,, aanndd ΚΚ

bb
iinn HH

aa
ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

•• nnoo QQ--aauutthheennttiiccaattiioonn mmaayy ffaaiill ssiinnccee eerrrroorr aatt ii
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 22)) √√
bbuutt ffoorr ssoommee ii tthhee kkeeyyss ΚΚ

aa
,,ΚΚ

bb
,, aa≠≠ii≠≠bb

ddiissaaggrreeee iinn HH
bb

vvss HH
ii
,, aanndd iinn HH

aa
vvss HH

ii

((HH
ii
mmuusstt bbee wwrroonngg))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

bb
,, aanndd ΚΚ

bb
iinn HH

aa
ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

•• nnoo QQ--aauutthheennttiiccaattiioonn mmaayy ffaaiill ssiinnccee eerrrroorr aatt ii

•• uussiinngg QQ''ss aallggoorriitthhmm ffoorr ffiixxiinngg oonnee eerraassuurree ggeett
||ψψ〉〉 ffrroomm ||00〉〉⊗⊗ΗΗ

22
⊗⊗ΗΗ

33
,, ΗΗ

11
⊗⊗||00〉〉⊗⊗ΗΗ

33
oorr ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗||00〉〉
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 33))
bbuutt ffoorr ssoommee ii oonnllyy kkeeyy ΚΚ

ii
ddiissaaggrreeee iinn

HH
aa

vvss HH
bb
,, aa≠≠ii≠≠bb.. (( HH

ii
mmuusstt bbee rriigghhtt ))

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 33))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 33))
bbuutt ffoorr ssoommee ii oonnllyy kkeeyy ΚΚ

ii
ddiissaaggrreeee iinn

HH
aa

vvss HH
bb
,, aa≠≠ii≠≠bb.. (( HH

ii
mmuusstt bbee rriigghhtt ))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

ii
,, aanndd ΚΚ

bb
iinn HH

ii
ttrryy ttoo ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 33))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 33))
bbuutt ffoorr ssoommee ii oonnllyy kkeeyy ΚΚ

ii
ddiissaaggrreeee iinn

HH
aa

vvss HH
bb
,, aa≠≠ii≠≠bb.. (( HH

ii
mmuusstt bbee rriigghhtt ))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

ii
,, aanndd ΚΚ

bb
iinn HH

ii
ttrryy ttoo ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill

HHaa==〈〈ΑΑΚΚaa
((ΗΗaa)),,ΚΚii ,,ΚΚbb〉〉

HHii ==〈〈ΑΑΚΚii
((ΗΗii )),,ΚΚbb,,ΚΚaa〉〉

HHbb==〈〈ΑΑΚΚbb
((ΗΗbb)),,ΚΚaa,,ΚΚii 〉〉

CCAASSEE 33))
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 33))
bbuutt ffoorr ssoommee ii oonnllyy kkeeyy ΚΚ

ii
ddiissaaggrreeee iinn

HH
aa

vvss HH
bb
,, aa≠≠ii≠≠bb.. (( HH

ii
mmuusstt bbee rriigghhtt ))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

ii
,, aanndd ΚΚ

bb
iinn HH

ii
ttrryy ttoo ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill::
iiff aauutthheennttiiccaattiioonn ffaaiillss aatt aa ((oorr bb))
tthheenn uussee kkeeyy ΚΚ

ii
iinn HH

bb
((HH

aa
)),, aanndd ggeett ΗΗ

ii
ffrroomm HH

ii
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IIff oonnee eerrrroorr ooccccuurrrreedd ((ccaassee 33)) √√
bbuutt ffoorr ssoommee ii oonnllyy kkeeyy ΚΚ

ii
ddiissaaggrreeee iinn

HH
aa

vvss HH
bb
,, aa≠≠ii≠≠bb.. (( HH

ii
mmuusstt bbee rriigghhtt ))

•• uussiinngg kkeeyyss ΚΚ
aa
iinn HH

ii
,, aanndd ΚΚ

bb
iinn HH

ii
ttrryy ttoo ggeett ΗΗ

aa
ffrroomm HH

aa
,, ΗΗ

bb
ffrroomm HH

bb

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill::
iiff aauutthheennttiiccaattiioonn ffaaiillss aatt aa ((oorr bb))
tthheenn uussee kkeeyy ΚΚ

ii
iinn HH

bb
((HH

aa
)),, aanndd ggeett ΗΗ

ii
ffrroomm HH

ii

•• uussiinngg QQ’’ss aallggoorriitthhmm ffoorr ffiixxiinngg oonnee eerraassuurree ggeett
||ψψ〉〉 ffrroomm ||00〉〉⊗⊗ΗΗ

22
⊗⊗ΗΗ

33
,, ΗΗ

11
⊗⊗||00〉〉⊗⊗ΗΗ

33
oorr ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗||00〉〉
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((55))
CCllaassssiiccaall SSeeccrreett SShhaarriinngg



©©CCllaauuddeeCCrrééppeeaauu22000022--0044 3311

SSSSnn,,tt[[KK]] == sseett ooff nn--ttuupplleess ooff vvaalluueess ss..tt..
•• aannyy ≤≤tt--11 vvaalluueess == nnoo iinnffoo aabboouutt KK
•• aannyy ≥≥tt vvaalluueess == ffuullll iinnffoo aabboouutt KK..

SSSSnn,,tt[[KK]] ==

{{ 〈〈pp((ωω11)),, pp((ωω22)),, ......,, pp((ωωnn))〉〉 ||
pp((xx)) == aa

tt--11
xxtt--11 ++ aa

tt--22
xxtt--22 ++......++ aa

11
xx ++ KK,,

aa
tt--11

,, aa
tt--22

,, ......,, aa
11
∈∈ GGFF((qq)),, qq≥≥nn}}

CCllaassssiiccaall SSeeccrreett SShhaarriinngg
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((66))
QQuuaannttuumm CCooddeess CCoorrrreeccttiinngg**

uupp ttoo ((nn--11))//22 AArrbbiittrraarryy EErrrroorrss
oouutt ooff nn ppoossiittiioonnss

**eexxcceepptt wwiitthh eexxppoonneennttiiaallllyy ssmmaallll pprroobbaabbiilliittyy
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IInnggrreeddiieennttss

QQuuaannttuumm AAuutthheennttiiccaattiioonn SScchheemmee::
||ψψ〉〉,,ΚΚ →→ ΑΑΚΚ((||ψψ〉〉))

CCllaassssiiccaall AAuutthheennttiiccaattiioonn SScchheemmee::
mm,,κκ →→ ((mm,,αακκ((mm))))

CCllaassssiiccaall SSeeccrreett SShhaarriinngg SScchheemmee::
〈〈ss11,,ss22,,......,,ssnn〉〉 ∈∈RR SSSSnn,,tt[[XX]]
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QQ:: ((oovveerr GGFF((qq)),, qq»»33))

HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ss11,,αακκ2211

((ss11)),,αακκ3311
((ss11)),,κκ1122,,κκ1133〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ss22,,αακκ3322

((ss22)),,αακκ1122
((ss22)),,κκ2233,,κκ2211〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ss33,,αακκ1133

((ss33)),,αακκ2233
((ss33)),,κκ3311,,κκ3322〉〉

QQ==[[[[33,,11,,22]]]] ccoorrrreeccttiinngg oonnee aarrbbiittrraarryy eerrrroorr!!

QQ||ψψ〉〉==HH11⊗⊗HH22⊗⊗HH33

〈〈ss11,,ss22,,ss33〉〉 ∈∈RR SSSS33,,22[[KK11::KK22::KK33]]
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HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ss11,,αακκ2211

((ss11)),,αακκ3311
((ss11)),,κκ1122,,κκ1133〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ss22,,αακκ3322

((ss22)),,αακκ1122
((ss22)),,κκ2233,,κκ2211〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ss33,,αακκ1133

((ss33)),,αακκ2233
((ss33)),,κκ3311,,κκ3322〉〉

ddeeff:: ssii iiss vvaalliidd iiff aatt mmoosstt OONNEE ccllaassssiiccaall
aauutthheennttiiccaattiioonn ooff iitt ffaaiillss..
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ddeeff:: ssii iiss vvaalliidd iiff aatt mmoosstt OONNEE ccllaassssiiccaall
aauutthheennttiiccaattiioonn ooff iitt ffaaiillss..

ccllaaiimm:: ##{{ ii || ssii iiss vvaalliidd }} ≥≥ 22

HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ss11,,αακκ2211

((ss11)),,αακκ3311
((ss11)),,κκ1122,,κκ1133〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ss22,,αακκ3322

((ss22)),,αακκ1122
((ss22)),,κκ2233,,κκ2211〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ss33,,αακκ1133

((ss33)),,αακκ2233
((ss33)),,κκ3311,,κκ3322〉〉
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ddeeff:: ssii iiss vvaalliidd iiff aatt mmoosstt OONNEE ccllaassssiiccaall
aauutthheennttiiccaattiioonn ooff iitt ffaaiillss..

ccllaaiimm:: ##{{ ii || ssii iiss vvaalliidd }} ≥≥ 22

[[ΚΚ
11
::ΚΚ

22
::ΚΚ

33
]] iiss rreeccoovveerreedd ffrroomm {{ ssii iiss vvaalliidd }}

HH11==〈〈ΑΑΚΚ11
((ΗΗ11)),,ss11,,αακκ2211

((ss11)),,αακκ3311
((ss11)),,κκ1122,,κκ1133〉〉

HH22==〈〈ΑΑΚΚ22
((ΗΗ22)),,ss22,,αακκ3322

((ss22)),,αακκ1122
((ss22)),,κκ2233,,κκ2211〉〉

HH33==〈〈ΑΑΚΚ33
((ΗΗ33)),,ss33,,αακκ1133

((ss33)),,αακκ2233
((ss33)),,κκ3311,,κκ3322〉〉
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ddeeff:: ssii iiss vvaalliidd iiff aatt mmoosstt OONNEE ccllaassssiiccaall
aauutthheennttiiccaattiioonn ooff iitt ffaaiillss..

ccllaaiimm:: ##{{ ii || ssii iiss vvaalliidd }} ≥≥ 22

[[ΚΚ
11
::ΚΚ

22
::ΚΚ

33
]] iiss rreeccoovveerreedd ffrroomm {{ ssii iiss vvaalliidd }}

•• uussiinngg kkeeyyss ΚΚ
11
,, ΚΚ

22
,, ΚΚ

33
ttrryy ttoo ggeett ΗΗ11 ffrroomm HH

11
,, ΗΗ22 ffrroomm HH

22
,, ΗΗ33 ffrroomm HH

33

•• aatt mmoosstt oonnee qquuaannttuumm aauutthheennttiiccaattiioonn mmaayy ffaaiill

•• uussiinngg QQ’’ss aallggoorriitthhmm ffoorr ffiixxiinngg oonnee eerraassuurree ggeett
||ψψ〉〉 ffrroomm ||00〉〉⊗⊗ΗΗ

22
⊗⊗ΗΗ

33
,, ΗΗ

11
⊗⊗||00〉〉⊗⊗ΗΗ

33
oorr ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗||00〉〉
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QQ:: ((oovveerr GGFF((qq))))

QQ==[[[[nn,,kk,,dd]]]] ccoorrrreeccttss dd--11<<nn//22 eerraassuurreess

QQ||ψψ〉〉==ΗΗ11⊗⊗ΗΗ22⊗⊗ΗΗ33⊗⊗......⊗⊗ΗΗnn

GGeenneerraalliizzaattiioonn
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QQ:: ((oovveerr GGFF((qq'')),, qq''»»qq))
HH11,,......,,HHii ,,......,,HHnn

HHii ==〈〈ΑΑΚΚii
((ΗΗii)),,ssii ,,

αακκ11ii
((ssii)),,......,,αακκ((ii--11))ii

((ssii)),,αακκ((ii++11))ii
((ssii)),,......,,αακκnnii

((ssii)),,
κκii11,,......,,κκii((ii--11)),,κκii((ii++11)),,......,,κκiinn〉〉

QQ==[[[[nn,,kk,,dd]]]] ccoorrrreeccttiinngg dd--11 aarrbbiittrraarryy eerrrroorrss!!

QQ||ψψ〉〉==HH11⊗⊗HH22⊗⊗......⊗⊗HHnn

〈〈ss11,,ss22,,......,,ssnn〉〉∈∈RRSSSSnn,,nn--dd[[KK11::KK22::KK33::......::KKnn]]
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ddeeff:: ssii iiss vvaalliidd iiff aatt mmoosstt dd--11 ccllaassssiiccaall
aauutthheennttiiccaattiioonn ooff iitt ffaaiillss..

ccllaaiimm:: ##{{ ii || ssii iiss vvaalliidd }} ≥≥ nn--dd++11 ≥≥ nn//22

[[ΚΚ
11
::ΚΚ

22
::ΚΚ

33
::......::ΚΚ

nn
]] iiss rreeccoovveerreedd ffrroomm {{ ssii iiss vvaalliidd }}

•• uussiinngg kkeeyyss ΚΚ
11
,, ΚΚ

22
,, ΚΚ

33
,, ...... ,, ΚΚ

nn
ttrryy ttoo ggeett eeaacchh ΗΗii ffrroomm HHii

•• aatt mmoosstt dd--11 qquuaannttuumm aauutthheennttiiccaattiioonnss mmaayy ffaaiill

•• uussiinngg QQ''ss aallggoorriitthhmm ffoorr ffiixxiinngg dd--11 eerraassuurreess ggeett
||ψψ〉〉 ffrroomm ΗΗ

11
⊗⊗ΗΗ

22
⊗⊗......⊗⊗ΗΗ

nn
,, wwhheerree dd--11 ppaarrttss aarree ||00〉〉..
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FFuurrtthheerr AApppplliiccaattiioonnss aanndd OOppeenn PPrroobblleemmss

•• AAcchhiieevviinngg ccllaassssiiccaall bboouunnddss ffoorr VVQQSSSS aanndd MMPPQQCC

((CCrrééppeeaauu,,GGootttteessmmaann,,SSmmiitthh))

•• LLeennggtthh nn QQEECCCC ccoorrrreeccttiinngg dd << nn//22 aarrbbiittrraarryy eerrrroorrss
((wwiitthh eexxppoonneennttiiaallllyy ssmmaallll pprroobbaabbiilliittyy))

–– MMoorree nnaattuurraall ccoonnssttrruuccttiioonnss

–– CCoonnssttrruuccttiioonnss oovveerr ssmmaalllleerr ffiieellddss
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CCllaauuddee CCrrééppeeaauu

SScchhooooll ooff CCoommppuutteerr SScciieennccee
MMccGGiillll UUnniivveerrssiittyy

jjooiinntt wwoorrkk wwiitthh
DD.. GGootttteessmmaann aanndd AA.. SSmmiitthh

ffrroomm QQuuaannttuumm CCooddiinngg
ttoo QQuuaannttuumm AAuutthheennttiiccaattiinngg,,

aanndd bbaacckk
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